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世界領先 AI 資安公司，以創新 AI 技術自動化資安防護，內建 EDR、CTI、TIG 並整合建構新一代 AI 資安戰情中心，
獲得逾五十個政府機關、警政、國防單位，以及三成金融機構、數十家關鍵領域龍頭企業的信賴，市佔率國內第一。
從端點到網路、從調查到阻擋、從自建到託管， CyCraft AIR 涵蓋企業安全所需的一切面向，遵循 F/A/S/T 量化指
標，提供客戶主動防禦，達到「威脅，視可而止」。

奧義智慧 CyCraft AIR 系列產品參加美國 MITRE ATT&CK® 權威評測，應對模擬 APT29 的攻擊情境，獲得最佳告警偵測能力、最低雜訊
誤報、最低人為變更等多項佳績，表現更勝二十幾家國際知名大廠。

奧義智慧為您提供

關於奧義智慧科技

日本最大 ICT 展會
資安解決方案
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美國 MITRE ATT&CK
公開評測 APT29 

第 1 名

政府國防機關、關鍵領域企業採用
國內市佔率

第 1 名

全球資安產業地圖
臺灣新創
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深入解析當前真實的資安環境，並以組織規模做為分類依據，詳述中小企業、
大型組織各自適合的資安防禦領域，協助企業了解所需的資安實踐方向。

01 02

奧義智慧與國際權威分析機構 Gartner 共同發佈報告

端點偵測與回應機制 - EDR / MDR
即時阻擋服務 - NGAV
資安威脅情資自動化管理平台 (CyberTotal)
網路威脅偵測與回應 (ThreatWall)
事件調查（鑑識）緊急應變服務 - IR
資安事件調查 AI 行動航母
資安健診服務 - Security Health Check

數位疫苗（防勒索）- Digital Vaccine
AI 端點偵測合規專案
電商用戶端點防毒防駭專案
紅藍隊演練服務
AWS 雲端安全解決方案
反詐騙與偽冒網站監控服務
企業曝險訂閱服務 - RiskINT



EVERYTHING
STARTS

CYCRAFT
FROM

採用屢獲國際評測肯定的 CyCraft AI 
引擎，結合 NGAV 與 EDR 的防護機制，
即時阻擋勒索軟體，即時解析、即時通
報，快速反制最先進的駭客攻擊。

端點威脅即時告警 全域威脅鑑識報告
AI 自動關聯分析全場域的端點狀態，全球獨
創自動繪製入侵根因時序圖，並產製具體駭
客手法（通過美國 MITRE ATT&CK® 駭侵框
架評測）。

統整全單位資安監控（作業系統分布、
掃描狀態、威脅勢態、帳號活動分析與
軟體列表），自動勾稽未納管端點及不
明裝置列表。

資產暨帳號活動報告
AI 即時解析全球情資（累積自全
球逾 133 個國家，超過 9 萬件駭侵
情報，持續解析逾 2 千萬組攻擊樣
態），提供威脅情報獵捕、預警分析
及關聯情資分析。

資安預警情資報告
5x8 資安專家在線提供諮詢。
7x24 AI SOC 全天候主動防禦。

專家顧問處置建議

 EDR          MDR          TIG          CTI          Expert

CyCraft AIR 
Automatic  |  Intelligent  |  Resilient

內 外 聯 防內 外 聯 防

主動防禦
主動防禦快速鑑識

快速鑑識

AI SOC

AI Analytics
虛擬分析師

ProactiveIntelligence 預警情資
 EndpointProtection端點防護

種關鍵報告
快速結案
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AI 驅動資安運維平台 (AI-Driven SOC)
透過多項奧義獨家的 CyCraft AI 人工
智慧技術，自動化調查單位內端點情資
資訊，快速整理駭客所在之數位場域活
動狀態與根因分析，並視覺化呈現數位
案情脈絡及端點關聯等，搭配即時解析
技術彙整內、外部威脅情資，進而挖掘
出更深入的潛在風險，找出傳統防禦設
備無法偵測的資安威脅。

持續獵捕威脅、 AI 動態鑑識分析，即時告警縮短調查時間。

MITRE ATT&CK 公開評測最低雜訊，告警精準有效零誤報。

高可讀性駕駛艙設計，視覺化端點勢態、案情脈絡盡收眼底。

AI 根因分析徹底調查事件始末、入侵動向，全面改善資安體質。
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AI 趨動資安運維平台內外聯防四道防線

資安預警情資阻擋惡意連線
第1 道 防 線 第2 道 防 線 第3 道 防 線 第4 道 防 線

1 分鐘阻擋攻擊10 分鐘端點鑑識 AI 全域分析報告30 分鐘快速結案 零時差即時防禦封殺勒索軟體

入侵企業對外主機鎖定重要人士信箱 奪得 AD 高權限帳號 橫向擴散感染內網 勒索病毒加密檔案破壞電腦營運中斷竊取公司機敏文件外洩高層私密信件
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快速結案1-10-30



AI 端點偵測合規專案
超前部署 建構堅韌防線

《資通安全管理法》修正案
通過後，A、B 級政府單位
須導入 EDR 端點偵測與
回應機制，可於共同供應

契約勾選

端點偵測合規
奧義 EDR 解決方案提供自
建或雲端建置方案，超低系
統資源使用，可搭配 AD 或
資產管理工具部署免去繁

瑣負擔

部署彈性簡易
屢獲國際大獎肯定的臺灣
自研 AI 資安技術，在地資
安團隊提供最優質客製化
的服務，主動式防禦組織

資安無虞

專利自主研發
已獲逾 50 個政府機關採用，

包含中央部會、縣市政府與警
政國防單位等，皆導入奧義解

決方案以強化其資安韌性

成功導入案例

EVERYTHING
STARTS

CYCRAFT
FROM

支援 Domain 類型黑名單，相容 DNS  
Response Policy Zone (RPZ) 防禦，防止
惡意 DNS 查詢，並節省企業額外建置 
RPZ 設備之成本

內建 DNS 防禦
採用獨家 AI 主動式惡意網域偵測引擎，
結合 CyberTotal 全球威脅情資，每小時
動態更新、支援最高五千萬筆阻擋規則，
杜絕零時差攻擊

主動防禦超前部署

依企業需求可雲端部署或 On-Premise 
部署，支援 Inline 及 Mirror 模式彈性架構，
可部署於企業防禦最前線，減輕後端資安
設備負擔

部署架構高度彈性
ThreatWall 所產出之報表，可對應到各
個國家資安資訊分享與分析中心 (ISAC) 
機構所發布之情資列表（包含 F-ISAC 等）

產出合規阻擋報表
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資安合規 刻不容緩

TIG 網路安全解決方案



由奧義資安專家對流行的勒索病毒進行

惡意程式分析、掌握其特徵，並製作可設

下欺敵標籤的專屬疫苗

透過奧義端點安全系統，派送疫苗至企

業電腦完成接種，以欺敵策略令勒索病

毒誤判電腦已受感染

成功壓制攻擊行動後，執行惡意程式的

清理與場域修復，利用奧義 MDR 持續追

蹤監測避免復發

數位疫苗小檔案
奧義智慧針對多種常見勒索病毒及其變種，研發可有效壓制的數位疫苗，防疫至關重要的莫過於「預防勝於
治療」，建議半導體業、製造業、金融業及醫療業等高危族群，及早施打疫苗並以奧義 MDR 建立堅韌的中場防
線，才是制敵機先、阻絕駭客入侵與勒索變種病毒的最佳處方！

從三種角度出發 涵蓋四大面向
見微知著的風險情資預警訂閱報告
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監控針對性駭侵行動，預先示警
中繼站、偽冒網站等

組織型駭侵風險
Crime & APT Risk

全方位搜查企業外流機敏資訊，
並提供補強措施

內控風險 
Internal Risk

盤查企業專有隱私資訊，
提供定期化審核報告

員工隱私風險
Privacy Risk

深入的供應商暗網情資調查，
評估合作廠商資安可信度

供應鏈風險 
Supply Chain Risk

RiskINT 企業曝險訂閱服務

供應鏈風險 
Supply Chain Risk

被動反應到主動防禦由外而內的入侵

駭客的攻擊視角

組織型駭侵風險
Crime & APT Risk

員工隱私風險
Privacy Risk

內控風險 
Internal Risk

診斷分析

疫苗施打

服藥追蹤

防
疫
三
階
段

勒索病毒疫情升溫
                               全面開打
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數位疫苗TM

AI 
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 +886-2-7739-0077  ｜  www.cycarrier.com   ｜ contact@cycarrier.com
奧義智慧Facebook 粉絲專頁奧義智慧Medium 奧義智慧官方網站




